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Durante il mese di settembre 2007 I'Ecole des Haktades en Sciences Sociales di Parigi, in

collaborazione con I'Institut National des Téléconmitations, ha organizzato una scuola edtore

si proponeva di indagare, affrontandole sia dawntgdi vista sociale che piu strettamente tecreo,
problematiche legate alle odierne tecnologie dvesgitanza. Recuperare parte delle riflessioni emers
in quell’ambito potrebbe forse sembrare un pocoifuogo all'interno del contesto di un volume che,
come questo, si vuole interamente dedicato alkndisa della schiavitu, esaminata nei suoi molteplic
e differenti aspetti. Il nostro proposito é invepeello di far emergere la fondatezza e la necedsita
guesta compresenza, di mostrare come le tecnoltiggorveglianza e di controllo sempre piu
pervasive messe in atto in particolar modo in quéisti anni, non sono che una delle manifestaizion
maggiormente visibili di un processo piu ampio gig, non potendo essere facilmente inquadrato nei
termini di una ben definita modalita di schiaviéituttavia base fondante e insostituibile di nursero
forme della stessa. Questa convinzione trae oridatdatto che la schiavitl non ci sembra essere un

fenomeno precisamente temporalizzato, svilupp#tcgpoche storiche ben precise, riducibile pertanto

alle sue forme piu tristemente note e ormai défimihente relegate al pass%t(Essa ci pare, al

contrario, essere ancora ben presente all'intemlte dostre societa, pur assumendo oggi forme

inedite, spesso difficili da visualizzare, ma nan guesto meno subdole e inumane

Le domande che dobbiamo obbligatoriamente porcifing di iniziare una riflessione su
questa nozione nell’ambito della nostra contempeitarsono quindi due. E davvero possibile parlare
oggi di schiavitu senza soffermarsi ad indagarealgse profonde che sono alla base della lesione dei
diritti e dell'identita personale che possono imduin schiavitu? E ancora, se le moderne forme di
schiavitu si basano, come sembrano indicare melgiidstudi contenuti in questo volufesu un

processo di riduzione della complessita socialbedskre umano al proprio corpo fisico, & giustmo
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continuare a non legarle ad una piu ampia riflessiche indaghi le nuove modalita di gestione del
potere tecnico, economico e politico che sonoladlse di questa vulnerabilith eminentemente soeiale
culturale? La risposta ad entrambe queste domaokeuo, ai nostri occhi, che essere negativa se
vogliamo correttamente considerare le modificazetr@ I'evoluzione tecnico-sociale ha apportato alle
forme e agli strumenti utilizzati per ridurre gfiseri umani in schiavitu.

Quello che ci proponiamo di mostrare, attraversestpudialogo a piu voci costruito a partire
dalle tecnologie biometriche di sorveglianza, éulo che pud essere giocato dai sistemi coercitivi
applicati alle singole persone cosi come ai grupmd intere popolazioni. Questi sistemi non si
limitano a stabilire una temporanea sudditanza &inee stessa, ma possono costituire, e spesso
costituiscono, il prerequisito alle piu svariatenfie di assoggettamento da parte di altri individlai.
soggezione, l'intimidazione, I'asservimento possassere visibili o invisibili, ma sono elementi

inscindibili e necessari di quel processoreificazioneche, mediato o no dal denaro, conduce gli

uomini ad uno stato di schiaviil

In seqguito alle discussioni sviluppatesi durantsdaola estiva del 2007 sono emersi cinque
assi di riflessione principali che sembrano potks base delle complesse logiche che regolano le
tecnologie identificatorie e le reazioni socialiegbe connesse.

La nozione d’informazione € apparsa fin dal prif@igome un nodo estremamente importante
di questo processo. Una sua ben determinata comegzilerivata dalla biologia e dall'informatica
viene infatti utilizzata per descrivere il corpooprio delluomo e gestire l'intero processo
identificatorio. Il corpo del sorvegliato €& digitadato, inserito in una banca dati e in seguito
selezionato, riconosciuto, identificato grazie wllizzo di una serie di vettori semantici binakiec
contribuiscono ad un piu generale processo d'oggetone del mondo, all'interno del quale essi soli
faranno fede arrivando a ricoprire un ruolo premiegispetto allo stesso soggetto da cui derivano.

Una nozione d’informazione come quella che abbidorevemente descritto implica sua
volta, un contrasto tra 'identita biologica e reificatae € possibile ottenere dall'essere umano tramite
il processo di digitalizzazione e la sua ben piinglessa identita psicologica e sociale. Questo
contrasto, che la tecnologia contribuisce a rigelve favore della sua riduzione oggettiva, pone il
soggetto in uno stato di subalternita rispettasiema tecnico che, in quanto risultato dell’evalne
scientifica, gode ancora di una percezione d'iiifdild derivante dalla sua struttura logico-
matematica. Lo stesso contrasto impedisce, indtfessere umano di utilizzare la propria capacita
costitutiva di essere simbolico, non essendo inralmodo chiamato a fare uso del suo statuto di
essere parlante, capace di esprimersi e di costitlidi |a del proprio corpo e dei propri istintia

mancata utilizzazione di questa proprieta fondaalentll’essere umano ci pare estremamente

5 Cfr., a questo proposito, il recente contributoTHomas Casadei (200Bchiavity in Questioni di vita o di
morte. Bioetica e filosofia del dirittoM. La Torre, M. Lalatta Costerbosa, A. Scerboc(aa di), Torino:
Giappichelli.



importante nell'ambito del piu generale processtiidigilizzazione” e di negazione dell'identita che e
sempre propedeutico ad una sua riduzione in sc¢hiavi

Le capacita tecniche degli attuali sistemi pernmettpoi la registrazione continua e completa
delle tracce che, quotidianamente e inconsciamégdeiamo sul nostro cammino e che, una volta
raccolte e schedate, possono sempre essere wé|irz@ccando la riservatezza della parte piimati
e personale della vita d'ogni uomo: la propria mamoQuesto processo d’esternalizzazione del
vissuto quotidiano, che porta alla possibilita persoggetto terzo, di accedere con estrema praeisio
ai nostri spostamenti, alle nostre dichiaraziomille nostre azioni & strettamente legato al cotatras
identitario che abbiamo appena descritto, contnidoea porre in un reale stato di sudditanza
potenziale ogni soggetto di fronte a chiunque adtbbia accesso a questa immane quantita di dati
destinati a restare neutri e inoffensivi solamdimiehé non si decida di utilizzarli altrimenti.

Al fine di giustificare la messa in pratica e lgstiorita di questo sistema tecnicoondizione
necessaria alla giustificazione politica di questeve forme di sudditanzail potere costituito si &
visto costretto ad intraprendere un complesso peacdi legittimazione basato sulla creazione di uno
“stato di eccezione permanente”, legato alla gueoatro il terrorismo e, piu in generale, alla
creazione di uno “stato d’angoscia permanente”ttegile tematiche della sicurezza. All'interno di
guesta attivita di legittimazione sembra svolgemeruolo chiave la nozione diiontiera, destinata a
divenire invisibile, a sparire, a vantaggio di wsténsione globale dell'attivita di controllo, chennsi
svolge pill a cavallo di questa linea immaginaria, prima di essa e dopo di essa. E proprio questa
virtualizzazione della frontiera permettere un rovesciamento dell’accettabilgh rischio, che si
pretende oggi si poter ridurre a zero trasformandai individuo in una sorta di “territorio di
frontiera”, di soggetto da sottoporre a controitmfa dimostrazione della sua innocenza, in dieldar
sfregio all'ormai caduca presunzione d’innocenzaitdiritto continua apparentemente a fornirgli.

Occorre infine specificare come non sia possihleirre queste tendenze ai soli apparati
statali. L'applicazione e il crescente successo cahcetto d'informazione, nella sua chiave
riduzionista propria alla scienza informatica, pett® infatti a chiunque abbia accesso alla stessa d
acquisire un ruolo di superiorita nei confrontirailt Lo stato, attraverso la commistione tra potere
economico e potere informazionale, rinuncia al pmpnonopolio sul controllo della popolazione,
rimettendolo a tutti coloro che si ritrovano i miegzonomici per costituire od acquisire delle banch
dati sufficientemente espanse. Questo inedito legaaeconomia e informazione digitalizzata e forse
il vero nodo principe per tentare di comprenderaueve forme di sudditanza, in quanto permette di
rendere invisibili i motivi contingenti che sondaabase dei legami istituiti di servitu contribuenal
tempo stesso al loro mantenimento e alla loro dpeamne. Non soltanto la schiavitu oggi assume
forme nuove e inattese, ma essa e perlopiu diciiéffindividuazione facendo leva su condizioni di
congenita ignoranza, su di una nuova forma di valmiéta che €& propria al nostro processo di
evoluzione tecnico e che ci mostra come la schiaviin derivi per nulla dalla natura, ma come sia

sempre il risultato del contesto tecnico-socialagrno del quale si nasce e ci si trova a vivere



E pertanto una concezione “espansa’ della noziorsetdavitl che ci sembra emergere dai
contributi che compongono questo dialogo, sia pamtp riguarda una dimensione prevalentemente
etico-politica (dove Pierre-Antoine Chardel e Gabriel Periés neb limtervento propendono per
l'utilizzo della nozione di servitt in opposizioequella classicamente intesa di schigyitia per
quanto riguarda una dimensione maggiormente filogaintropologicgnel successivo intervento di
Michel Tibon-Cornillo). A questi scritti abbiamo ritenuto opportuno aggere anche un terzo
intervento [a schiavitu e l'informazione. Google e le nuoventdogie della ricercadedicato ad una
piu attenta disamina dei legami e dei rischi prapruna concezione esclusiva dell'informazione come
elemento reificato, passibile quindi di divenirsorisa economica. Abbiamo dunque tentato una breve
descrizione di questi rischi e delle possibilitacdntrollo e di sudditanza che ne derivano attswer
I'analisi della filosofia e della politica di un'@nda, come Google, che si ritrova oggi a rivegtine
ruolo di fondamentale importanza non soltanto agibito economico, come e del resto prevedibile,
ma anche nell’ambito strettamente politico detttiiei delle liberta dei cittadini.

Nell'insieme ci pare emergere con una certa chiarda necessita di includere all'interno
della nozione di schiavitu tutti quei prerequisitiyolte estremamente difficili da reperire, chetaiao
parte integrante della stessa pur essendo solitam@imenticati o trascurati nel quadro delle

riflessioni politiche e giuridiche.



ARCANA IMPERII E TECNOLOGIE DELL'IDENTIFICAZIONE GLOBALE:
LE NUOVE RETI E IL RISCHIO DELLA SERVITU

di Gabriel Périés e Pierre-Antoine Chardel

On aura donc compris que les limites a I'exerceeettains droits humains
sont non seulement inévitables dés lors que I'Herest un étre social,
elles sont aussi souhaitables que nécessaires

Introduzione

La nostra societa globalizzata sembra sempre gillaze tra un lassismo estremo nei
confronti degli eccessi della finanza transnazierall'accettazione di autorita destinate a
mettere in sicurezza i territori striati dalle retelle quali transitano capitali, mercanzie,
informazioni ed esseri umani. La problematica dslaurezza sembra essere divenuta oggi
una delle priorita delle forme di governo libetaliL’attuale contesto internazionale,
ampiamente dominato dalla lotta contro il terromsnsembra essere caratterizzato da
un’espansione delle tecnologie di controllo digita] al tempo stesso, da un’inquietante
debolezza dei dibattiti pubblici riguardo quest@awazioni tecnologiche. Quale potrebbe
essere dungue il modo migliore per comprenderetguebolezza che sembra caratterizzare i
dibattiti riguardo all’espansione delle tecnolog@identificazione? Come possiamo
interpretarla, sia da un punto di vista politiceeatta un punto di vista ontologico? Quale
concezione dell'identita troviamo sottesa da quaispositivi tecnologici aventi la funzione di
identificare gli individui? E in quale modo il loratilizzo puo contribuire a modificare,
nell'immaginario sociale, certi principi fondamelntdel modello democratico? Non stiamo
forse insidiosamente entrando in una nuova erardita? E soprattutto cosa, all'interno di un
tale contesto, puo permetterci di distinguere sstjcambiamenti inducono ad una forma di

servitu piuttosto che ad una nuova modalita diasdahi?

1 Clémentine Olivier,Lois d’exception et état d’'urgence : protection menace pour la démocratie? Une
analyse au regard du droit internationaln Sécurité et démocratie, deux objectifs concurreats
complémentairesTahiers de la sécurité intérieurtHESI, n 51, 2003, p. 49.

2 Riprendiamo questo concetto da Ayse Ceyhacthnologie et sécurité: une gouvernance libéralasdun
contexte d'incertitudesn Identifier et surveiller, Les technologies de laxw#é, Cultures & Conflits n. 64,
2006, pp. 11ss.



1. Controllo e gestione degli spazi intra-statalinterconnessi: un nuovamperium

“Identificare” & quella capacita che permette doridurre cido che e sconosciuto a
gualcosa di conosciuto attraverso l'utilizzo di gmalche strumento di riconoscimento
considerato stabile. Secondo questa logica litkensarebbe il semplice risultato di
un’oggettivazione derivante da una tecnologia ditdieazione. In questo quadro, di
conseguenza, l'identita diviene una semplkoenponente internai un processo grazie al
guale un’autorita assegna un profilo specifico ad persona di cui si € precedentemente
autentificata I'esistenza all'interno di una bawledi burocratizzata. Non si tratta piu di avere
a che fare con una “inquietante estraneita” conoevdi Sigmund Freud, non si pud piu
parlare di un soggetto confrontato alla sua “prioiez nel mondo” come ci invitava a pensare
la corrente fenomenologica, e ancor meno possiamarp di un sé sempre suscettibile di
divenire un “altro”, come potrebbe suggerirci I'eameutica di Paul Ricoeur. All'interno di
una logica dell'identificazione, l'identita si camtizza nell'adeguazione di una persona
socialelato sensucon un essere virtuale creato in funzione dirdateati criteri istituzionali
costituiti semplicemente dai parametri d'utilizzelltarchivio. Identificare significa allora
stabilire dei criteri specifici al settore dellanseglianza al fine di gestire una serie di atti
coattivi e/o coercitivi. L’identita specifica di undividuo nei confronti di una struttura o di
un’istituzione, che sia giudiziaria, poliziesca, divaa 0o militare, nasce quindi dalla
coincidenza tra I'essere reale sottoposto all’'gétigli sorveglianza e I'essere virtuale costruito
su misura (sotto la modalita daéfiagqg di un'immagine considerata capace di rendere
possibile un’azione) per la stessa. In questo stmtéi coincidenze provocate e ricercate, il
processo di registrazione biometrico riduce l'id@nad un’immagine derivata dalla statistica,
a quello che puo avere di manipolabile, di conakifiella sua fissita biologica e burocratica
utilizzando i dati derivanti dalla registrazionelldempronte digitali, dell’iride, della voce,
della forma dell’'orecchio o del sistema venosoealeiani. Questo rapporto nei confronti della
realta corporea e fisiologica, alienato dalla teanifa emergere una specifica tipologia
d’identita che si iscrive allinterno di un processdi ridefinizione operativa dei rapporti
sociali nel quadro di unepazio reticolat® in cui essi vengono sorvegliati e controllati. E
guesto un punto che lo storico Gérard Noiriel, efmtendo un’espressione di Norbert Elias, ha
ben rilevato, mostrando come «l'estensione del&€eite d’interdipendenza”, che legano gli

uomini gli uni agli altri su scala sempre piu vadta avuto come effetto quello di rinforzare

3 Riprendiamo questo concetto da: Philippe ForgeGiles Polycarpe,Le réseau et linfini: essais
d’anthropologie philosophique et stratégiqugconomica, Paris 1997.



le forme d’identificazionea distanza(mediatizzate dalla scrittura e dai suoi SuppoOsi)
scapito delle forme tradizionali, fondate sul fac@a faccia e la conoscenza diretta»
All'interno di questo processo, il viso dell’altrsi perde sotto la ricostruzione della sua

immagine da parte degli interessi istituiti.

1.1 Il settore politico-giudiziario: dal controllo dei sospetti nazionali ai “pericoli erranti”
imperiali

Fin dall'inizio, seguendo delle motivazioni essahziente legate alla sicurezza
(protezione dei beni e delle persone), politiclogtdl contro il terrorismo anarchico e contro i
movimento sociali del periodo successivo alla CoendinParigi) e poliziesche (lotta contro la
criminalita e la delinquenza), le moderne tecna@atjidentificazione hanno avuto la tendenza
ad istituzionalizzarsi, divenendo in seguito nonsiduite. Inventata da Alphonse Bertillon
(1853-1914), l'antropometria giudiziaria, si € fama sulla misurazione dell'individuo,
generandda polizia scientifica e la costituzione di una bardati centralizzata: il famoso
sommierdella polizia giudiziaria. La tecnica delle impterdigitali ha in seguito permesso di
posizionare l'identificazione dei sospetti e di seguenza la problematica stessa dell'identita
al centro delle politiche di sicurezza. In tal mpd legge del 16 luglio 1912 porto alla
costituzione di un libretto antropometrico che ¢@gplazioni nomadi erano tenute a presentare
ogniqualvolta arrivavano o partivano da un comuingretto antropometrico, che seguiva |l
celebre libretto di lavoro obbligatorio controllantsu scala intercomunale e nazionale, gli
spostamenti e la situazione contrattuale dell’opedal diciannovesimo secolo, conteneva i
nomi e i cognomi, oltre agli pseudonimi sotto i ljulanomade era conosciuto, l'indicazione
del suo paese d'origine, la data e il luogo di itasnsieme a tutte le informazioni necessarie
per stabilire la sua identitd. Si potevano inoltmevarvi all'interno le indicazioni
antropometriche che indicavano l'altezza, la dinmmes del busto, le dimensioni della testa,
la lunghezza dell’'orecchio destro, la lunghezzdedéita etc. Gli storici specializzati nello
studio delle migrazioni c’'insegnano, riguardo aityine di questa legge, che dal 1860 al 1930
si succedettero importanti ondate migratorie prawclalla progressiva rottura dei legami di
servitu terriera in Europa centrale, balcanicaientale. Questo cambiamento provoco una

forte migrazione di famiglie, che le fonti defintsto come “ungheresi”, “bosniache”, “russe”,

4 Gérard Noiriel,L'identification des personnesn Xavier Crettiez, Pierre Piazza (a cura @)y papier a la
biométrie. Identifier les individysresses de la Fondation National des Sciencesqgrelt Paris, 2006, p. 33,
(traduzione del curatore).



“albanesi” 0 “moldo-valacche”, aventi passaportpamnali russi, austro-ungarici od ottomani.
Tali movimenti migratori vennero ad alimentare ammaginario dell”invasione” o di uno
“choc degli imperi” e hanno contribuito ad alimenetall timore del “pericolo errante”
all'origine della legge del 1932All'interno di una tale configurazione storicawe la parte
dellimmaginario nazionalista e imperiale & preperahte, I'alterita del nomade o della mano
d’'opera coloniale € sospetta e provoca lirrigidimte della comunita dei cittadini che la
percepiscono come un elemento di riséhlo questo caso specifico e l'individuo, nella sua

alterita piu visibile, quella del proprio fenotipad essere identificato.

1.2 La deriva della logica del controllo in un contesi transnazionale

Oggi, nel caso di una tecnologia d’identificaziammne la biometria, consistente nel
trasformare una caratteristica biologica, morfadagio comportamentale in una traccia
digitale, non stiamo facendo altro che svilupparestessa logica. Tuttavia, al di la delle
sofisticazioni scientifiche e tecniche che caraamo la biometria e la distinguono
dall'antropometria, le differenze maggiori che pas® riscontrare rispetto al passato sono
due: il fatto che l'individuo su cui ricade il s@tfo non sia hecessariamente un nomade o0 uno
straniero e l'inedita possibilita di poterlo seguiramite le sue tracce. Lo sviluppo della
tecnologia identificatoria s’inscrive in un contesti crisi su scala internazionale dove
I'attentato terroristico manifesta il dissolvimerdella distinzione tra il fronte e la retrovia, se
non il dissolvimento della stessa nozione di frenatj contesto in cui 'autore di un eventuale
attentato si confonde, si nasconde, all'interndadpbpolazione locale, essendone spesso un
componente a tutti gli effetti, un cittadino. Uradet incapacita di distinzione non sembra far
altro che indurre il ritorno di una vecchia teadiel conflitto: quella della “guerra totale” cosi
come é stata formulata nel periodo tra le due guerondiali — pur continuando poi a
prevalere anche durante la guerra fréddadal generale Ludendorff. Quali conseguenze

comporta questa mancata distinzione? Essa comgortacessario avvio di una guerra

5 Riprendiamo questi dati dal resoconto di una aemfea di Henriette Asséo sull'identita tzigana tano data
27/04/2004 e disponibile al seguente indirizzo Web:
http://ffilsduvent.oldiblog.com/?page=lastarticle&R25875.

6 Cfr. Martine KalusynskiBarrés et Gambetta méme combat, Nouvel ObservatepHors série Novembre-
Dicembre 2007, p. 59. Cfr. anche, sempre dellasatemitrice,La République a I'épreuve du crime: la
construction du crime comme objet politique, 18824 Librairie générale de Droit et de JurisprudenceisPa
2002.

7 Frangois Géré, Thierry Widemann (a cura ldg) guerre totaleEconomica, Paris 2001.



preventiva priva di un fronte definito, condottantto un nemico interno al fine di evitare |l
“colpo di pugnale alla schiena” che potrebbe praeeda un nemico nascosto, annidato
allinterno della propria societa. Tutto questo andamentale dato che la teoria bellica
elaborata da Ludendorff € anche una teoria delte@tdia la cui base normatia la

sospensione delle garanzie costituzionali che;amefiito di uno stato d’eccezione, permette

I'eliminazione preventiva del nemico intefno

1.3 Antropologia della biometria in tempo di guerra

Nel quadro di un tale contesto d’indeterminatetza pace e guerra si giunge
all'istituzionalizzazione di uno stato di permareeiccezione nel quale la biometria sembra
essere la tecnologia di sorveglianza piu efficpegmettendo di fissare dei criteri stabili per
identificare gli individui sospetti. Parlando a dilo antropologico potremmo dire, come
sottolineano Antoine Garapon e Michaél Foesselechieerzia del corpo ad essere chiamata
in causa per far fronte alle nuove strategie dsidislazion&?. La scelta di questa tecnologia
d’identificazione rende inoltre possibile, attras@ia fusione tra dati biologici e banche dati
informatizzate, «quello che i meccanismi tradiziomi controllo alla frontiera rendevano
impossibile, in particolar modo un’anticipaziond dschio prima che giunga alla stessal
Lo stato, o le coalizioni di stati, acquisiscondraaterso le proprie reti informatizzate le
potenzialita per identificare gli individui o i gopi d’individui sospetti prima ancora che
giungano sul proprio territorio. La Francia, adrep®, utilizza la biometria in molte delle
sue rappresentanze diplomatiche africane, applocanchttivita di controllo del movimento
migratorio che inizia gia nelle ambasciate, neglioporti o per tramite di societa private
come le compagnie aeree, che permette la rapidalazione, all’interno dello spazio

informatizzato, dei nuovi criteri d’eccezionalithecrealizzandimperium.

1.4 Lo spazio informatizzato dellimperium tecno-normativo

8 Cfr. David CuminCarl Schmitt, biographie politique et intellectwegICerf, Paris 2005, p. 38.

9 Vedi a riguardo Sandrine LefranBrotéger la démocratie de ses protecteurs attitrés: dilemme des
démocraties nouvelleg Sécurité et démocratie. Deux objectifs concurrentcomplémentair@sLes Cahiers
de la sécurité intérieurdHESI, n. 51, 2003, p. 89.

10 Michagél Foessel & Antoine GarapdBiométrie: les nouvelles formes de lidentifsprit, agosto-settembre
2006, pp. 165-172.

11 Michaél Foessel & Antoine Garapdhbid., p. 169, (traduzione del curatore)



Questo stato d’eccezionalita deriva dalle reti,quealche modo le risale fino ad
imporre la propria normativita agli spazi giurideipolitici che ancora non hanno promulgato
guesto stato d’eccezione. Lo stato condivide il opmiio della violenza sottomettendosi ad
una potenza superiore, come dimostrano le regattiative riguardo al trasferimento dei dati
dei passeggeri nel campo dell'aviazione (PNRagsenger Name Recgrdlle autorita degli
Stati Uniti d’America. Siglato il 23 luglio 2007 a@rl’'Unione Europea e gli Stati Uniti,
'accordo PNR «autorizza le compagnie aeree a carammall’agenzia per la sicurezza del
territorio americano un certo numero d’informazigmersonali riguardanti i passeggeri
transitanti o trasportati verso gli Stati Unti»Questi accordi prevedono che alcune «agenzie
americane possano avere accesso ai dati PNR adifiprevenzione e contrasto sia al
terrorismo sia ad altre forme di criminalita grave&duesto accordo prevede la fornitura
d’'informazioni concernenti i passeggeri, al lorsfmin aereo, ai loro bagagli, ad alcune delle
loro «informazioni di base quali i dati di sicurezgociale posseduti dagiither Service
Information (OSI) compresi gli SSt e gli SSR#* ovvero le Special Service Request che
stabiliscono le condizioni d’accesso allo statoiaece finanziario dell'individuo nonché ai
dati prodotti dalla sua effettiva utilizzazione tegjessi. Occorre far presente come questo
accordo abbia, tra gli altri, fatto intervenire GNIL1> che ha denunciatla minacciache
guesto accordo arreca a molte delle garanzie difisegaranti europei di fronte alla
progressiva accumulazione di dati riguardanti tadiihi dell’Unione operata dalle autorita
americane.

In seguito a quest’ultimo accordo, tuttavia, andaeCommissione Europea ha
annunciato la propria intenzione di proporre aip2ési dell’Unione la costituzione di una
banca dati avente il fine di accumulare i dati Pd&Rsibili relativi ai passeggeri transitanti o
diretti verso il territorio UE a fini di contrastal terrorismo internazionale. In questo caso

assistiamo dunque ad una modificazione delle m@addii sorveglianza, non piu destinata

12 hitp://www.eurogersinfo.com/actu3607.ht(traduzione del curatore).)

13 1n 1972, Congress enacted the SSI program undker XVI of the Social Security Act. The SSI program
provides a minimum level of income to financiallgedy individuals who are aged, blind, and/or disablhe
means-tested nature of the SSI program requires itltividuals' needs be matched with their finahcia
circumstances on a monthly basis for purposes tefchining benefit eligibility and payment amounts.

14 When a claimant files for SSI, a supplemental sgcincome record (SSR) is created. The SSR tyiyica
remains open as long as the claimant is in cupeagtstatus and for up to 12 months when in non-gsym
status. SSA terminates SSRs for a variety of reasoch as after the recipient has been ineligibleeteive
payments for over 12 months or when changes inrgébgient's eligibility factors require a new SSiklte
established.

15 Commission Nationale de I'Informatique et des LierSi tratta di unastruttura i cui compiti di vigilanza
sulle banche dati informatizzate, sulle reti e esdiberta in Italia ricadono in larga misura soltautorita
Garante per la Privacy [NdT].
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ormai ad effettuarsi direttamente, ma a distanit@tarno di uno spazio digitalizzato nel
guale le “ragioni della sicurezza” si sostituisca@mpre piu, seguendo I'esempio dell'US-
PATRIOT Act, alle “ragioni della libertd”, stabildo una sorta d’eccezionalitd permanente.
Viene cosi progressivamente stabilendosi una “edgmza di valori” tra queste due ragiéni
Riformulando quanto detto finora, ci viene da ckret se non ci troviamo di fronte ad una
nuova apparizione schmittiana dei fondamenti di @whato autoritario universale dove
'angoscia legata alla sicurezza propria ad unroedécisionale che tenta di identificare la
propria minaccia non trova altre soluzioni chedatituzione di un potere forte deciso a farla
finita con il “resistente!”. Non stiamo forse dirigendoci verso umperiumtecno-normativo
piuttosto che verso uno spazio di libera discussiaostituito su convenzioni elaborate
collettivamente su scala internazionale e in sequbttate secondo procedure pubblicamente
condivise?

L’odierno contesto politico globale € caratteribzala una moltiplicazione delle
tecnologie di sicurezza su scala transnazionald sermapo stesso da una stupefacente
mancanza di dibattiti pubblici riguardanti sia ceesnnovazioni sia la loro specifica
dimensione normativa. Nonostante la violenza diurméc denunce provocate dalla
generalizzazione di questi dispositivi o come didehel Tibon-Cornillot, nonostante «il
rischio di veder realizzarsi un vecchio sogno delktafisica moderna nella maniera in cui lo
propose Leibniz e consistente nella sostituziorlBogacita individuale con la trasparenza

della monad®», I'opinione pubblica e gli organismi di rappretaiza politica sembrano

16 Didier Bigo: intervento del 23 gennaio 2008, alérno della conferenziaa biométrie: champs et enjgux
organizzata il 22 e 23 gennaio 2008 da Ayse Ceybarijtrice del GEEST — Groupe d’Etudes et d’Exjsert
Sécurité et technologiefondation Maison des Sciences de 'Homme (FMSktislP Cfr. anche Didier Bigo,
Sécurité et immigration: vers une gouvernementghiéé I'inquiétude Sécurité et immigratignCulture &
Conflits,Paris, L’'Harmattan, N°31/32, 1998, pp. 13-38.

17 Cfr. Carl SchmittLa théorie du partisanCalmann-Lévy, Paris, 1972.

18 (Traduzione del curatore). Michel Tibon-Cornillea particolarmente sottolineato questa tematicataiino
del suo interventd.'identification des personnes et les technologiamériques en questipgiornata del 19
aprile 2007 del seminario ETOS, INT-EHESS. Potremamche ricordare la posizione assunta da Giorgio
Agamben in un articolo a titoldon au tatouage Biopolitiqgu@pparso slte Mondedurante il mese di gennaio
2004. Lintroduzione delle pratiche consistenti @itdlizzare una parte del corpo fa, secondo Agambe
ampiamente oltrepassare la soglia di tolleranzarelggstrazione automatizzata delle impronte digiatella
retina € uno degli elementi che contribuiscono findle questa soglia: «Le ragioni di sicurezza cwmo
invocate per giustificarle, dice Agamben, non devémpressionarci: non hanno nulla a che vedere laon
risposta. La storia c’insegna, scrive, come leighatche sono dapprima applicate sugli stranieripgoi estese
allinsieme della popolazione. Quello che ¢ attugiie in gioco non € altro che la nuova relaziompdilitica
“normale” tra i cittadini e lo Stato. Questa reta® non ha piu nulla a che vedere con la liberdtieaa
partecipazione alla sfera pubblica, ma concerrserlzione e la registrazione dell’elemento piu gtive piu
incomunicabile della soggettivita: la vita biologidei corpi ». Agamben sembra chiaramente faremémnto ai
dispositivi tecnici che identificano la stessa vitache sembrano provocare un impoverimento delézisp
politico destinato a diminuire, a ridursi, sempiié paragonabile ad una pura e semplice sfera diraitm
Applicando a tutti i cittadini le tecnologie e isgiositivi utilizzati inizialmente per le classiaitute pericolose,
gli Stati, che dovrebbero rappresentare il luogssai della vita politica, tendono ormai a diveilileogo del
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restare, all'interno delle democrazie costituzigretlanamente silenti. Alex Turk, presidente
della CNIL (da qualche mese presidente anche diblaresentanza europea delle Authority),
ha recentemente stigmatizzato I'avvento di unai&tacdella sorveglianza”, temendo una
“sonnolenza” collettiva riguardo alle tematiche leeibertd®. Come interpretare la quasi
assenza di dibattito e l'apparentcettabilita che questi dispositivi di controllo e

d’identificazione sembrano produrre?

2. L’accettabilita delle tecnologie d’identificazioe e della loro capacita normativa

L'accettabilitarimanda a cio che é scorretto. Designa, piu prewsde, quello che é
grammaticalmente dubbio o scorretto. La noziorecckttabilita si € imposta grazie alle
ricerche di Noam Chomsky in opposizione alla nogidhgrammaticalit&°. Essa indica cio
che é improprio secondo un punto di vista gramrakgie indica un enunciato che, all'interno
di un contesto specifico, € possibile giudicare ettabile nonostante la sua forma
grammaticale sia dubbia, quando non direttamentgrdenmaticale”. Seguendo questa
distinzione linguistica, € lecito pensare che qoa improprio 0 a priori inaccettabile da un
punto di vista grammaticale possa essere accetiiatderno di un contesto specifico o di un
particolare livello linguistico. Partendo da quest@siderazioni linguistiche potremmo allora
dire, all'interno del contesto dell’accettabilitalié tecnologie d’identificazione, che esistono
situazioni o livelli linguistici tali per cui puoigenire accettabile cio che inizialmente non lo e
e che di conseguenza l'accettabilita corrisponda mlessa in pratica di una tolleranza
strutturante di fronte a situazioni eccezionalis§tamo tranquillamente dire a riguardo che
esistono situazioni, ad esempio situazioni d’aneiaterrore, che contribuiscono ad
incoraggiare un livello linguistico determinato pauforma di dominazione che il linguaggio
puo in seguito legittimare. Lo mostra con chiarermzstudioso americano Robert Harvey che
si & recentemente dedicato con Héléne Volat alisindella costituzione di quella legge
d’eccezione costituita negli Stati Uniti daatriot Act

Sotto linfluenza dellUSPatriot Act sempre presente a ricordare che «il terrorismo

puo comparire ovunque, che nessun individuo — pantp giusto possa egli considerarsi — e

sospetto per eccellenza, fino al paradossi di denare la stessa umanita come “classe pericolosaie luogo
d’applicazione di un permanente sospetto.

19 Alex Tiirk citato da Michel Alberganti,a CNIL au bord de la crisé.e Monde 19 luglio 2007.
20 Noam ChomskyAspects of theory of syntaMIT Press, Cambridge (Mass.) 1965.
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immune da questo flagello », la nozione di “ecceeicsi ritrova a « perdere senso, a divenire
controsenst». L'eccezione porta a giustificare ogni cosa, essémente lo sviluppo di
tecnologie che si rivelano essere sempre piu ingus<Contrariamente alla sorveglianza
esercitata sulle comunicazioni telefoniche (che tegono conto del reale contenuto degli
scambi), le comunicazioni effettuate tramite Iné&trisono osservate riguardo alla loro
componente comunicazionale specifica (messaggiagdletlelle ricerche effettuate e dei siti
visitati)»?2, Questo cambiamento diventa strutturante per wvan tipologia di discorsi
destinata a fondare la legittimita di un nuovo pedidi una nuova relazione di dominazione.
Le misure di controllo e di sorveglianza, all'imer del moderno contesto tecnologico,
divengono permanenti e sono direttamente incluselispositivi tecnici di comunicazione
che si estendono su scala planetaria. La relaataeorveglianza induce quindi, nel nuovo
contesto, alla minaccia, quella di un interventoniediato delle forze coercitive. La natura
della sorveglianza del movimento globale dei can@a un apparato comunicazionale nel
guale un dialogo tra sorvegliante e sorvegliatosaterato nei suoi comportamenti linguistici
— lessico compreso —, corporali, fino al suo codjeretico o al suo modo di vestire, diviene
impossibile. Limperiumé sempre unilaterale e I'eccezionalita stabiliacpropria legittimita

in base ad un rapporto di forza che trae la propdstanza da una concezione binaria
amico/nemico la cui risoluzione si realizza trantigg@plicazione di una violenza graduata e

normalizzata.

2.1 Un Panopticon al tempo delle reti: I'accettabita tecnica dell’eccezionalita

Nel quadro di questa logica derivata @atriot Act che prevede una possibilita di
intrusione continua all'interno della generalizzemg della sorveglianza (arrivando persino a
prendere in conto la lista delle letture degli titeelle biblioteche pubbliche e universitarie),
e possibile osservare, grazie all'espansione detiaologie che permettono questo tipo di
intrusioni, la progressiva fragilizzazione di unittih che Jacques Derrida aveva opposto al
dovere kantiano di dire la verita al prossimo. ppasizione a questo dovere assoluto gia
presentato da Kant come fondamento della moralita,pDerrida propone il diritto di

dissimulare, di resistere alla domanda di trasgargrubblica. Un diritto di questo tipo deve

21 Robert Harvey & Héléne Volat)SA Patriot Act. De I'exception a la réglEditions Lignes & Manifestes,
Paris, 2006, p.119, (traduzione del curatore).
22 Robert Harvey et Héléne Voldhid., p. 40, (traduzione del curatore)..
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essere degno di particolare attenzione nel momentoi lo Stato si pone come garante di
una certa idea del Bene, nel caso specifico deleBmorale, attraverso lintroduzione
dellaxpolice partout, tant et si bien que la pokdesolument intériorisée a son ceil et ses
oreilles partout, ses détecteurs a priori danstéléphones intérieurs, nos e-mails et les faxe
les plus secrets de notre vie privée, et méme die mpur rapport a nous-mémeés»La
problematica del diritto alla dissimulazione, o deiritto al segreto”, ci pare chiaramente
centrale oggi, mentre alcuni evocano la realizzezidel modello del Panopticon elaborato da
Jeremy Bentham. Bentham concepi, infatti, uno sp&ieale che avrebbe permesso di
controllare e disciplinare gli individui grazie amh costante e tangibile mantenimento della
minaccia della sanzione. Andando oltre la moltéglicelle forme attraverso cui essa puo
apparire, Bentham ha contribuito a definire latsggea fondamentale del potere: far credere ai
soggetti di non avere alcun mezzo per sfuggireomtliipresente sorveglianza dei propri
superiori e di conseguenza di non avere alcunalplitssdi sfuggire alle punizioni derivanti
dalle loro mancanze, comprese le piu segrete. dttefforincipale del Panopticon puo quindi
essere riassunto nella sua capacita d’indurretdrdgo in uno stato di visibilita cosciente e
permanente capace di assicurare I'automatico mameemo del potere. Si tratta insomma di
rendere la sorveglianza permanente nei suoi effetthostante essa sia discontinua nella
propria azione grazie al raggiungimento di unagmohe tecnica tale da rendere inutile il suo
reale utilizzo facendo si che «les détenus soigatdans une situation de pouvoir dont ils
sont eux-mémes les portewts>Questa razionalizzazione della sorveglianza deice verso

la base era cio che accomunava invenzioni modestreneamente diverse tra loro da un
punto di vista funzionale come le scuole, le casemgh ospedali, le cliniche psichiatriche, le
fabbriche e le prigioni. Come dimostrato da Mickelcault, le tecniche panoptiche hanno
svolto un ruolo essenziale nel passaggio dai meoard’integrazione locale, capaci di
assicurare il controllo e la sorveglianza e adalie capacita naturali degli occhi e delle
orecchie umane, all'integrazione statale di teririi@ cui estensione oltrepassa di gran lunga
le naturali capacita dell’'uomo.

Oggi occorre quindi pretendere d’analizzare un aBffyo di questo genere
prendendo coscienza delle evoluzioni che subisparére dalla constatazione di come sia
integrato all'interno di politiche statali che vemp ad imporre le proprie norme ad altri Stati,
con tutto quello che d’arbitrario esse possonoev@uello che ci € possibile dire al momento
e che I'accettabilita dei dispositivi di controbembra sempre essere in qualche modo legata

23 Jacques Derrid@e I'hospitalit¢ Calmann-Lévy, Paris 1997, p. 65.
24 Michel FoucaultSurveiller et puniy Gallimard, Paris 1975, p. 234.
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ad un utilizzo ben determinato del linguaggio capdicsfociare in vere e proprie perversioni
semantich®. Analizzando il caso degli Stati Uniti ritroviansea delle evidenti perversioni di
guesto tipo, determinate dalle strutture di potsi®,dei casi di discorsi manipolati destinati
ad agire sull'opinione pubblica. Questi ultimi sbn® rivelati determinanti soprattutto
all'inizio della guerra in Iraqg, in seguito aglitatchi dell’'undici settembre 2001, aprendo la

strada all’espansione mondiale delle misure d’doce.

2.2 L’accettabilita della sorveglianza: un nuovo Igos legittimante

La tecnologia é per sua stessa costituzione umsitspo che rinvia alogos legato ad
un utilizzo del linguaggio e a contesti determircité favoriscono il suo sviluppo. In questo
sSenso un progetto tecnologico non puo essere ctempate autonomo. Come mostrato con
evidenza da Ayse Ceyhan, la tecnologia non si @dagt un semplice dispositivo tecnico o
scientifico, ma é allo stesso tempo condizionatadiatesto di cui essa stessa e il prodatto
Nessuno sviluppo tecnologico & davvero indipendespetto ad un immaginario costituito.
La tecnica e, cosi come il linguaggio, un elemeatdtla costituzione del mondo in quanto
mondo umano: € una « dimension essentielle deéition d’ensemble que représente chaque
forme de vie sociale 2% La tematica di una possibile neutralita nell'mpretazione del
rapporto tra societa e tecnica sarebbe quindiaimta escludere. Ogni societa crea il proprio
mondo e all'interno di questa creazione la tecnima € né strumento né causa, ma solamente
una delle istituzioni il cui contenuto simbolicgkbalmente strutturante.

La tecnica é circondata da ogni latoldgoi politici o sociali che la iscrivono in una
cultura, in maniera tale che essa non puo essece& come tecnica pura, ma solamente
cometecno-logia destinata immancabilmente a fare riferimenttogbs e aiprincipi che la
muovono, come la razionalita, ma soprattutto coineliscorso di legittimazione che
'accompagna e la giustifica. Oggi i discordpgoi dominanti, sembrano condurre in maniera
esplicita verso una strumentalizzazione tecnicéadeinaccia in un’epoca che si ritrova a
dover affrontare il terrorismo su scala internaaiere dove i poteri, come diceva con grande

cognizione di causa Gilles Deleuze, «ont moins ibesie nous réprimer que de nous

25 Robert Harvey et Héléne Voldp. cit.,pp. 112-125.

26 | pid.

27 Ayse CeyhanTechnologie et sécurité: une gouvernance libéralesdun contexte d’incertitudés Identifier
et surveiller, Les technologies de la sécymgg. cit.

28 Cornélius Castoriadis,es carrefours du labyrinthé&euil,Paris, 1978 p. 302.

15



angoisser [...], d’'administrer et d’'organiser nostpstpeurss®. Lo sviluppo delle tecnologie

e tuttavia accompagnato anche da una certa ingaigcioeconomica che alimenta, da un
lato, un desiderio di sicurezza e, dall'altro, woto politico che istituzionalizza I'assenza di

mediazione tra i sorveglianti e i sorvegliati. Uoarta cultura dell’angoscia non annuncia
forse un declino dello spazio precedentementevaseralla politica? E non assistiamo forse
ad una perdita della dimensione simbolica dellatipa] se non dello stesso processo
democratico, entrambi fondati sul potere di mediagiproprio alla parola capace di rendere

liberi e di portare la giustizia?

3. Sicurezza e controllo: tra la perdita della dimasione simbolica del politico e i

silenziosi obiettivi economico-industriali

La discussione politica sembra perdere progressnée la propria significazione,
non potendo piu nutrirsi di conflitti, oggi semppé&l allontanati nel tempo quando non
esplicitamente negati tramite i risultati delle [sz@inilaterali di controllo e sorveglianza dei

comportamenti individuali e collettivi. L’'ossess@della sicurezza neutralizza il dibattito.

3.1 L’insignificanza simbolica della dimensione politta di fronte all’'ordine

Zygmunt Bauman sembra fornire, a riguardo, alcufementi di riflessione
particolarmente interessanti. In un contesto di dmizzazione economica, di
smantellamento permanente, di frammentazione gereia, dove le differenze tra individui
“locali” e “mondiali” (tra coloro che non hanno &sso alla mobilita e coloro che possono

viaggiare) si fanno sempre piu visibili, le opinigrubbliche sembrano preferire delle logiche

29 Gilles DeleuzeDialogue avec Claire ParngEFlammarion, Paris 1996, p. 76. Possiamo ugualnté&tedare
in questo contesto le riflessioni premonitrici diedis de Tocqueville: «Je veux imaginer sous quelgs
nouveaux le despotisme pourrait se produire danmdede : je vois une foule innombrable d’hommes
semblables et égaux qui tournent sans repos sumémes pour se procurer de petits et vulgairesipgaidont
ils emplissent leur ame (...). Au-dessus de cewdBeve un pouvoir immense et tutélaire, qui ssrgd seul
d'assurer leur jouissance et de veiller sur leut. 4b est absolu, détaillé, régulier, prévoyant detux. Il
ressemblerait a la puissance paternelle si, contimeileavait pour objet de préparer les homme&gel viril ;
mais il ne cherche, au contraire, qu'a les fixeévincablement dans I'enfance ; il aime que lesyeite se
réjouissent, pourvu qu'ils ne songent qu'a se ijuravaille volontiers a leur bonheur; maisvibut en étre
l'unique agent et le seul arbitre ; il pourvoitear sécurité, prévoit et assure leurs besoindjtéatgurs plaisirs,
conduit leurs principales affaires, dirige leur usttie, régle leurs successions, divise leurs dge# ; que ne
peut-il leur 6ter entiérement le trouble de persda peine de vivre ?» (Alexis de Tocquevilde la démocratie
en Amériqug184Qd, Gallimard, Paris, 1961, tomo II, quarta partg.dd, p. 434).
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di chiusura nel silenzio normativo della proprigusezza, intesa sia in senso sociale sia
professionale. Piu l'insicurezza sociale aumenitaJgrichiesta di sicurezza e di normativita
e grande. Quello che é importante notare, all'mdedi questa richiesta d’ordine, € che una
certa predilezione per la sicurezza si ripercuotei mel piu vasto orizzonte
dell'organizzazione politica della societa. Avviegeello che puo essere definito come un
“transfert d’angosci&@®. Questo significa che in un mondo sempre menogglibite, ma in
cui la percezione, ridotta allapparenza, costaeid reale, il ricorso alle paure legate alla
mancanza di sicurezza diviene un mezzo estremameotiioso per i politici che
preferiscono concentrarsi sulle problematiche clemsano di poter influenzare come
'apparenza del mondo. Ed e senza dubbio una cEnza estremamente fortunata per i
responsabili politici che i reali problemi, legati’incertezza economica e sociale, possano
essere ridotti alle immagini dell’insicure2taGli uomini politici non devono fare altro che
gestire questi semplicanalogon ai quali sovrapporre la propria percezione dellere
Interpretata in questa maniera, la percezione nanghe essere ridotta alle necessita del
controllo: ci ritroviamo quindi al sostrato tecnickell'ideologia della sicurezza, ideologia
fondante del nuovamperium L’atto politico si trasforma allora in propaganda parola
d’ordine, in un’espressione del reale rappresentatbe organizzazione permanente delle
esistenze individuali o collettive minacciate. Qaesultura della minaccia sembra capace di
esprimersi anche oltre i discorsi politici che &oe un punto d’appoggio forte, ad esempio,
nella recente creazione cinematografica come swtwlFredric Jameson mostrando come |l
“complotto” sia divenuto un tema chiave, un punto cdstallizzazione delle tensioni

paranoiche che agitano le nostre soéfeta

3.2 L'offerta di sicurezza e il suo marketing

Infine, parallelamente a questo contesto econoraigmlitico ben lungi dall’essere

neutro riguardo all’accettabilita delle politichesicurezza e delle tecnologie ad essa legate,

possiamo ugualmente notare come siano sempre frekdie logiche lobbystiche e di

30 Cf. Zygmunt Baumanla vie en miettes. Expérience postmoderne et n@raiadotto dall'inglese da
Christophe Rosson, Le Rouergue/Chambon, Rodez, 2003

31 A riguardo vedi in particolare I'ultimo libro di&iman tradotto in francesee présent liquide. Peurs sociales
et obsession sécuritairbadotto dall'inglese da Laurent Bury, Seuil, P2097.

32 Fredric Jameson,a totalité comme complot. Conspiration et parandéas I'imaginaire contemporaji.es
prairies ordinaires, Paris, 2007.
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marketing ad accompagnare lo sviluppo industriale delle dkxgie. Le tecnologie
d’identificazione sembrano non eludere questa eegessendo ogni nuova tecnica, come €
noto associata, all'interno delle societa induBfriad una valorizzazione specifiéa
assistiamo sempre ad un certo effetto di canaliamazdellimmaginario collettivo nel caso
in cui la societa non dimostri la spontanea e iateea volonta di adattarsi ad una nuova
produzione industriale. Si tratta di creare un ¢mED per poi canalizzarvi un desiderio di
consumo determinato e il fatto che quelle odieiarasdelle societa di comunicazione non é
a riguardo un elemento di scarsa importanza. Eslsbe infatti, secondo i termini proposti da
Toni Negri e Michel Hardt, un legame organico tasViluppo delle reti di comunicazione e
I'apparizione di un nuovo ordine mondiale. Si @atti considerare l'effetto e la causa, il
prodotto e il produttore: «La comunicazione norlirsita ad esprimere, ma organizza al
tempo stesso il processo di mondializzazione. Rydgvad organizzarlo attraverso la
moltiplicazione e la strutturazione delle intercessioni stabilite grazie a queste reti;
provvede ad esprimere e a controllare il sensodérégione dellimmaginario che attraversa
gueste connessioni comunicafti»Bernard Stiegler c’invita inoltre — a questo aglo— a
non dimenticare il ruolo dellinconscio nel procesd’adozione di alcune determinate
pratiche industriali e in particolare analizza ulolo di Edward Barnays all'interno dello

sviluppo del consumo di massa.

3.3 Mobilitazione degli immaginari collettivi e legittimazione della biometria

Quando, durante il 1917, il governo americano @ecis entrare in guerra contro
'opinione della maggioranza della popolazione,risiovo a dover convincere la propria
opinione pubblica. Fece quindi appello a EdwardnBgs, nipote di Sigmund Freud, secondo
il quale il problema chiave dei grandi Stati indisdt del ventesimo secolo sarebbe stata la

gestione dell'opinione e il controllo dei comportmt individuali e collettid®. Uno dei

33 Confronta a riguardo il sito Internet delle lobigell'industria della “cybersicurezza”, @yber Security
Industry Alliance(CSIA), riguardo ai programmi specifici legati Rbpartment of Homeland SecuritipHS)
americano: http://www.csialliance.org/issues/homeésecurity.html

34 Michael Hardt & Antonio Negril.a production biopolitiqueMultitudes,marzo 2000, p. 26, (traduzione del
curatore).

35 Cf. Edward BarnaysPropaganda La Découverte, Paris 2007. Sempre a riguardo vadhe Bernard
Stiegler,Economie de I'’hypermatériel et psychopouydille et une nuits, Paris, 2008, p. 37. Ci semhmitre
interessante notare come Armand Mattelart, nel @timo libro La globalisation de la surveillance: aux
origines de l'ordre sécuritairéLa Découverte, Paris 2007) dia particolare risaltruolo giocato dal nipote di
Freud nella strutturazione dellimmaginario indivale e collettivo riguardo le tematiche della séazna e dello
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rischi che ci sembra essere pregnante e che vomwewaitippare ulteriormente a partire dalla
constatazione che un cambiamento tecnologico é reenmiimamente legato ad una
dimensione economico-industriale e simbolica é abidlmente quello di assistere ad una
banalizzazione delle tecnologie d’identificazioneof a farle divenire, nellimmaginario
collettivo, sinonimo di interessi pragmatici capadi esempio di assicurare il funzionamento
di qualche strumento in maniera comoda e in est@maezza. Il rischio € insomma quello
di vedere queste dimensioni legate alla sicurezaopale e allergonomia divenire una
norma suscettibile di essere applicata a tuttepldagie di rapporti sociali propri ad ogni
momento della nostra vita privata e professionble’evoluzione di questo tipo potrebbe
rapidamente implicare una certa familiarita const@eecnologie, familiarita che potrebbe
contribuire ad influire sulla capacita di valutaleamplicazioni etiche e politiche legate alla
loro generalizzazione. Un chiaro esempio di questxarieta etica e politica € data dal
progressivo svanire della frontiera tra la sfefggta, la sfera pubblica e le regole del mercato
legato alla biometria. La progressiva perdita d@gjulimiti svela il meccanismo commerciale
che costituisce il cuore del processo d’eccezitnale abbiamo tentato di descrivere e che
puo essere splendidamente illustrato tramite d Biternet di una delle piu grandi aziende
americane operanti nel settore delle biotecnololjiernational Biometric Group(IBG).
All'interno del sito possiamo, infatti, trovare ¢@a di questo processo. Una delle sezioni
riguardanti i test di controllo effettuati in ertae in uscita da alcune zone riservate nel
settore del trasporto aereo porta come propridti@gizione “di marketing” un riferimento a
guesto stato d’eccezionalita e, piu particolarmeatéintelligence reform and Terrorism
Prevention Actdel 2004 che istituzionalizza le procedure retatial controllo delle

informazioni nel settore dei trasporti.

IBG Selected as Testing Facility for Initial TSA &ified Product List (QPL) Testing

International Biometric Group (IBG) has been saddby the Transportation Security Administration as
the testing facility for Initial TSA Qualified Pradt List (QPL) Testing.

The Intelligence Reform and Terrorism Preventiort 82004, Title IV, Section 4011, directs TSA to
issue guidance for use of biometric technology impaat access control systems, as well as establish

qualified products list of biometrics technologi@hich meet standards set forth in the aforementione

sviluppo della produzione industriale.
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guidance. Airport operators are encouraged to hesgualified products list to improve upon theiisting

access control systems by incorporating biometeicknologieg.

3.4 Il silenzio degliarcana imperii contrapposto alla dimensione del dialogo

Questa presentazione della biometria, una voltacodata con il controllo
dell'informazione e la lotta contro il terrorismeembra delineare il quadro di un processo
tendente ad una generalizzazione del potere econongll’ambito della sorveglianza. Piu
precisamente ci troviamo di fronte al problema @mfogico della reificazione dell’essere
umano, della sua sottomissione a tecnologie capaaiterare una parte della sua condizione
di essere in divenire. Il processo di digitalizoaa e lo sviluppo delle banche dati rendono
impossibile la pratica dell'oblio, costringendodlaamemoria e costringendoci al tempo
stesso ad ammettere, tramite le tracce shenziosamentee indirettamente lasciamo
nell’lambiente, ad accettare il nostro nuatatusd’individui biologici e sorvegliati. Siamo
avvolti dal silenzio delle decisioni che opera coaneana imperii Ci troviamo nel punto
d’incontro tra interministeriale, circolo ristretéopotere economico, dove i prodotti plasmano
gli organismi statali incaricati della sorvegliareaell’eliminazione della minaccia attraverso
la sorveglianza sospettosa. Facciamo parte delldstisionale che regola la circolazione del

suo aspetto piu concreto: I'uso della violenza.

3.5 Sospettare € sempre un atto silenzioso

Le tecnologie dell'identificazione nella loro forna¢étuale tendono a negare lo statuto
ontologico che la parola riveste per 'uomo integia all'interno del proprio sistema tecnico
una reale capacita di decisione. Si tratta delf@sessione della qualita piu profonda, piu
essenziale, dellessere umano ovvero il suo stafluttessere parlante” fondamentale al
riconoscimento della propria identita, da partesigjgetto, come da parte di terzi. La parola
non esiste, infatti, solo per indirizzarsi ad altria permette all'uomo di divenire un essere
dotato di potere simbolico: «qui parle prononcesassir soi-méme, se décidé»Non e

possibile ridurre la parola alla sua funzione vkrba quanto essa costituisce un attributo

36 http://www.biometricgroup.com
37 Paul RicoeurTravail et parole Histoire et véritéParis, Seuil, 1955, pag.246.
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ontologico essenziale delluomo, contribuendo dupparne la coscienza e lidentita. Nel
caso delle tecnologie attuali utilizzate nel canaatla sorveglianza, tuttavia, € in qualche
modo il mio corpo ad esprimersi per me nel processvelamento del mio comportamento
sociale e politico. Oltrepassando questa dimensomelogica il problema maggiore che ci
pare porsi, soprattutto da un punto di vista sogigb, € quello legato alla riduzione
dell'immaginario tipico di quelle societa industri@ominate dalla ricerca di un confort
sempre maggiore, di modalita d’accesso ai nostmi bempre piu rapide e sicure, dove e
sempre maggiore la delegazione della nostra idesditiale e politica ad un’autorita esterna
capace di sorvegliare e punire. Cornélius Castisriad ha piu volte avvertito riguardo
all'impoverimento di una tensione, da lui considaerassenziale, tra quello che chiamava
“l'immaginario istituito” e “limmaginario istituete” che non puo limitarsi ad un’immagine
reificata che confonde I'immaginario con la rapprégazione ottenibile tramite la tecnica. Se
e vero che nessuna societa puo esistere senzadanpa di forme di potere esplicite che
corrispondo all'immaginario istituito (nel quale md oggi integrate le forme
dell'eccezionalita che si esprimono anche attravdas biometria), € altrettanto vero che
nessuna societa puo rinnegare la propria esisstogao-sociale di fronte ad una rivoluzione
tecnologica senza porsi, al tempo stesso, la prailea di un suo possibile cambiamento
globale. L’eliminazione della propria parte corntldale, che si esprime all'interno
dell'immaginario istituente, non e realistica a mmae la societa non si abbandoni a logiche
repressive e mortifere, tra le quali domilaguerra che tentino di sostenere una realta
ricostruita nelle sue immagini e nelle sue rappresaoni collettive tramite la tecnica.

Una societa democratica non puo quindi che essangresa come luogo in cui esiste
una tensione tra questi due immaginari e come luogi le norme istituite devono essere
considerate come creazioni collettive sempre stisiteti essere modificate. All'interno
delle nostre societa industriali ci sembra invecasgistere oggi ad una incredibile riduzione
di questo “immaginario istituente”, mentre I'immagrio istituito si presenta in «expansion
illimitée: une télé dans chaque chambre, un micdirateur dans chaque chambre3s. In
una tale condizione, le tecnologie d’'identificazqgotrebbero rappresentare, per la coscienza
collettiva questa piccola miglioria quotidiana alieassicura, che ci garantisce un pericoloso

ed alienante conforto.

38 Cornélius Castoriadigost-scriptum sur l'insignifiance. Entretiens av@avid Mermet Editions de I'Aube,
La Tour d'Aigues, 199§. 35.
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4. Servitu o schiavitu?

Le tecnologie d’identificazione, diverranno presagsicuranti e confortevoli quando
non lo sono gia, possiamo leggerlo nelle logichemdircato e negli sforzi attuati dagli
industriali per permettere la loro espansione. i@metria diverra ad esempio, con tutta
probabilita e in breve tempo, parte integrante’idédrmatica domestic®. Non sono tuttavia
questi utilizzi personali a rappresentare i “risamaggiori, quanto piuttosto I'utilizzazione
guotidiana di queste tecnologie. C’e, infatti,ifdchio che contribuisca alla neutralizzazione
della nostra vigilanza critica di fronte al sempnaggiore utilizzo delle stesse in ambito
militare, poliziesco o politico in un periodo inicle regole dell'eccezionalita sembrano
divenire unnomoscomune su scala planetaria. In questo sensowain® incontestabilmente
di fronte ad un rischio di servitu.

Perché, tuttavia, privilegiare questa nozione dvise e non evocare invece quella di
schiavitu? La ragione ci sembra risiedere nel falte la nozione di schiavitu classicamente
intesa sembra richiamare una stretta relazionepdi gconomico istituita all'interno di un
sistema di produzione specifico dove la relazigaeiltpadrone e lo schiavo e inizialmente
mediata dal denaro e dalla gestione della forzartavil padrone acquista uno schiavo, che
diventa una cosa, una forza nel momento delladmose, al fine di metterlo al lavdfo La
servitu si articolainvece come una relazione fondamentalmente politica trgpapolo e un
tiranno, relazione che rinvia ad una certa “raZitéia dell’alienazione politica dove
certamente ha luogo un processo di reificazionesemaza nessun’altra forma di mediazione
che non sia I'immaginario istituito dalla normatéviecnica e sociale. Ed é proprio questa sua
capacita strutturante a renderla inquietante dciéfda combattere. Per questa ragione,
all'interno delle nostre societa liberali, ci tramo a percorrere un sentiero particolarmente
scivoloso che rischia di rendere ardua una reatepoensione dei molteplici rischi indotti
dallo sviluppo delle tecnologie d’identificazion@osi come con la degradazione del nostro

ambiente rischiamo, a lungo termine, di non avérstigimenti per tornare sui nostri passi.

39 «Un sorriso...E tutto quello di cui avete bisogna pennettervi». Questo slogan presenta e riassime i
servizio offerto da una giovane societa svizzera g@mopone un software d’autentificazione basato sul
riconoscimento del viso. Disponibile gratuitamenpermette ad un utente singolo di utilizzare il o
computer o di bloccarlo semplicemente mostrandaraprio volto di fronte ad una webcam, (traduziatet
curatore).

40 piciamo questo pur sapendo che sia nellammirigiree romana che nell’esercito imperiale era pdssib
trovare degli “schiavi statutari”. Con questo tammi non da intendersi come semplice analogia ofarata
guanto come nozione presa nella sua piu vasta dioven storico-sociale, vogliamo identificare colatoe,
allinterno della societa romana dell'epoca, rivmto lo statuto sociale di schiavi. A proposita. dnche
Moses FinleyAncient Slavery and modern Ideolo§fiking Press, New York, 1980 (trad. it: Schiavéntica e
ideologie moderne, Laterza, Roma-Bari, 1981).
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Realizzare il panopticon universale:

le nuove forme dell’asservimento volontario

di Michel Tibon-Cornillot

Nel giro di qualche decennio il processo d'idengifiione generale dei cittadini
effettuato tramite la tecnologia informatica e dive® un progetto realizzabile. Tali
stravolgimenti nelle relazioni tra le strutturetatiae gli individui che vivono all’interno delle
“democrazie di mercato” si sono prodotte grazieuadcerto numero di fattori che si deve
tentare di definire, dato che derivano da contestievolmente differenti tra loro. E necessario
ricordare in particolar modo il ruolo molto impante giocato da un certo numero di
performancescientifiche e tecniche che hanno permesso largseiya unificazione di

diverse discipline attorno alla nozione d’'infornazes.

1. Sul concetto d’'informazione: tra genetica e infanatica, “legami incestuosi”

Vorrei inizialmente eliminare qualche ambiguitauagdo la nozione d’informazione.
Tale nozione svolge un ruolo essenziale in genetiokecolare, dato che ha permesso di
concepire e di isolare delle classi di macromokeadie svolgono una parte fondamentale
all'interno del metabolismo cellulare: il DNA, manéhe 'RNA. La struttura di queste
macromolecole € concepita e organizzata come urta dinsieme comprendente sia le
informazioni proprie ad una data specie sia quaitgrie ad un preciso esemplare. Bisogha
aggiungere che la macromolecola di DNA funge da rioeat delle informazioni
incessantemente copiate dagli RNA messaggeri, nrd@ioni che servono a mantenere e a
prolungare nel tempo i processi del metabolismuleee.

La nozione d’informazione, e di trattamento defbirmazione, é fondamentale anche
per l'informatica e i computer, strumenti princili questa disciplina. All'interno di queste
due discipline, la genetica molecolare e l'inforiat ritroviamo molti concetti e termini
identici o analogicamente molto vicini sotto diveaspetti. In genetica molecolare si parla ad
esempio molto volentieri di programmi genetici,s¢iquenze genetiche, blugs genetici a
proposito di mutazioni, eccetera. Non si trattaudi discorso metaforico, bensi di una

Nk

continuita “di sangue” tra le due discipline, fimlld loro istituzione. Questo rapporto di

parentela si rivela evidente se si recupera ilawantrale svolto durante gli anni Quaranta e
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Cinquanta da alcuni eminenti matematici e fisidlanéormazione della genetica molecolare,
che si tratti di Erwin SchrodingemMax Delbrtick, Alan Turing o anche John von Neumé&nn
Dopo qualche iniziale esitazione, la prossimitaegiaosa tra le due discipline diviene palese.
Le sequenze composte dei quattro nucleotidi adeoitwsina, timina e guanina, indicati dagli
acronimi A, T, C e G, possono essere convertitsigomanediatamente in codici informatici a
base binaria, e permettono da decenni di cerceosiddetti “quadri di lettura” o di trattare
delle sequenze che comprendono milioni e perfinaticgia di milioni di basi. Grazie a
guesta co-parentela tra genetica molecolare enndtica € stato possibile realizzare una
schedatura generalizzata della popolazione, swligsp nel caso della Francia grazie
all’Archivio Nazionale delle Impronte GeneticheFBIAEG*. Attraverso questa procedura si
puo allora facilmente ottenere e$plicitazione delle informazioni contenute in ogni
macromolecola individuale, allo scopo di costituirga schedatura identitaria informatizzata
dell'individuo preso in esame

E qui che vacillano e s’interconnettono tra loroigiportanti risultati ottenuti dalla
genetica molecolare e dall’informatica. Nella mé&un cui I'accesso a questi due tipi di

risultati puo essere monopolizzato dagli appartatial e/o dalle grandi compagnie private,

1 E. SchrédingerQu'est-ce que la vieEdizione originale in ingleséVhat is life? McMillan 1946; prima
edizione francese 1947 (con prefazione dell’ausdifedizione francese), Seuil, Paris 1993.

2 Delbriick studia astrofisica, poi fisica teoric&umliversita di Gottinga. Dopo aver ottenuto il thoaito nel
1930, viaggia nel regno Unito, in Danimarca e inz&era e incontra Wolfgang Pauli e Niels Bohr, graa
quali s’'interessa alla biologia. Nel 1937 parte gerStati Uniti per proseguire i suoi studi al diimento di
Biologia del California Institute of Technology gia a una borsa della Fondazione Rockfeller. Sicdedlla
genetica e s'interessa allaosophila melanogastgimoscerino della frutta). Durante la permanenz@adtech,
studia anche i batteri e i loro virus (batteriojagiel 1939 & coautore, con E.L. Ellis, di una didazione
intitolata La crescita del batteriofag§The Growth of Bacteriophayjein cui si dimostra che i virus non si
duplicano in maniera esponenziale come gli orgainigflulari.

3 John von Neumann & all’origine dell'innovativo cetto di “automa cellulare” utilizzato per la creae dei
primi esempi d’automi auto-riproducibili introdot@ll'interno della sua opera postumgheory of Self
Reproducing Automatehe ha, in seguito, ispirato il “gioco della vit&Juella che in inglese € denominata come
von Neumann machine é retta dalle due seguentiaegd &€ capace di eseguire un compito semplice& b)
capace di moltiplicarsi per eseguire il compitadafole. Questo modello teorico prefigura gia, iralghe modo,
quello della riproduzione cellulare e del DNA.

4 Fichier National des Empreintes Génétiques.

5 Questa associazione si € costituita in due teBapprima il DNA di ognuno, normalmente invisibilerp
l'individuo, diventa accessibile attraverso teceici®mpre meno costose, messe a disposizione desappanti

di Stato, magistrati, agenti di polizia. Questi harn seguito la possibilita di imporre a chiundestrazionee

la messa irvisibilita del DNA ottenuto grazie a raffinate procedure gégneria genetica. | processi standard
sono i seguenti: prelievi di saliva effettuati iondizioni di non contaminazione e invio dei campiom
laboratorio. Qui, i campioni sono trattati tramit@ processo biomolecolare detto PCR (PolymerasénCha
Reaction) che permette di aumentare, tramite dagibme, il numero di copie di una sequenza DNAgffi@o
intervenire un particolare enzima, la DNA polimér&3uesto processo di moltiplicazione puo riguagganit
precisamente, un gene o un frammento di gene pienvendal campione che si desidera analizzare in
laboratorio. Grazie a questo trattamento prelir@nar pud procedere a sequenziare il gene o ilrfranto di
gene, cioé ad estrarre ed esplicitare dal frammdn@NA studiato la serie dei nucleotidi A, T, CG che
caratterizza ogni individuo in modo peculiare. leg@enze cosi ottenute, composte di lunghe seradéotidi,
vengono poi facilmente tradotte in informazioni.
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chiunque puo accorgersi che i sogni di controlloiae che costituiscono uno dei pilastri
dell'istituzione degli Stati moderni si stanno feadndo sotto i nostri occhi, lasciando i
singoli cittadini soli e disarmati. Il fatto di aveénserito dei frammenti del vivente nelle
procedure informatizzate costituisce un momentotasterico” cruciale, perché ci si puo
avvicinare al vivente con un approccio “digitalimg’ grazie al sequenziamento delle
macromolecole informative, ma soprattutto perchgliderganismi possono essere trattati
tramite computer, memorizzati, confrontati ad atrganismi entrando infine a far parte di
una rete internazionale di banche dati d’ogni tifocosi che si & affermata quella che

chiamiamo “biometria”.

2. Nascita e sviluppo della biometria: la realizzamne del panopticon universale

Prima di procedere, il lettore avra notato comguaste poche righe si parli dei sogni
e degli incubi della nostra cultura in versioneestiica, tecnica e industriale, approdo ultimo
dell'Occidente moderno. Questi sogni, come vedresnoncarnano innanzitutto in potenti
macchine — computer, televisori, telecamere — tgttelenti ad affermare il carattere diafano
dell'intero universo. Ma €& necessario ricordare cluesto lavoro immaginario non puo
realizzarsi pienamente né esistere concretamenga $@zione sotterranea o esplicita, senza
la continua, frenetica attivita di tutti gli attan vista di una modifica/trasformazione della

totalita del “reale”.

3. A proposito dell'Internet degli oggetti e degli or@nismi

La biometria € un “rivelatore ultrasensibile” d’immpanti processi, in atto all’interno
delle societa industriali, collegati alla “digitatiazione generale”, una specie di mobilitazione
generale delle cifre. Questo eccezionale progeita allegare segni e strutture matematiche a
tutto cio che esiste: ogni oggetto, ogni organisfacoterra intera e cio che contiene. Tale
progetto non € del tutto nuovo: la sua applicazanerpo umano e alle sue parti € un sogno
gia in parte realizzato dagli eserciti, dalla samitdalle forze di polizia moderni, che si tratti
d’antropometria, di sicurezza sociale o del censimealelle reclute e della gestione dei
relativi dati. Ma la biometria svela altri aspettssenziali e davvero innovativi, ovvero i

legami con reti di macchine automatiche logico-mmatéche: i computer.
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Ritornando alla definizione classica di biometri, potrebbe presentarla come
«l'insieme dei processi che consistono nel trasésane caratteristiche fisiche di una persona
(iride o retina, voce, impronte digitali, forma k@elmano o del viso) in un’impronta
informatizzata. Lo scopo di un sistema biometricia@tentificazione e lidentificazione
degli individui. A differenza di altre tecniche, tdte delle stesse finalita ma in grado di
misurare o verificare qualcosa che si possieddadamdgg o che si sa (parola d’ordine...),
le tecniche biometriche permettono di misurare gconoscere cio che si @ta biometria si
basa su controlli di due tipi: il controllo fisi@quello comportamentale della persona

Il termine piu importante all'interno di questa iéfione € quello diimpronta
informatizzata esso permette di distinguere la piu datata aotrmgria dalla biometria
contemporanea, la cui esistenza si basa sulla stiacenfondamentale: I'immensa schiera
composta di un miliardo di computeta biometria raggiunge allora i sistemi digitaffini
degli apparati di videosorveglianza, di telecomanione, di sanita eccetera, ovvero tutti i
reticoli e le reti suscettibili di digitalizzazione interconnessione con altri file e cartelle
allinterno di computer o di sistemi di computel. nhiliardo di computer in questione
costituisce una cifra impressionante se si conaidae questa rete si € sviluppata nel giro di
circa trent'anni. Queste reti e interconnessioaidomputer costituiscono Internet nella sua
versione attuale, capace di diffondere e trattasemzialmente segni, testi, suoni e immagini.
Internet costituisce ugualmente il contesto cheikt la nascita della biometria classica, al
crocevia delle attuali tecnologie fondate sullaitdigzzazione crescente all’interno di
ciascuno di questi settériQuesto e, dunque, il primo livello di digitalizzane all'interno del

guale la maggior parte degli attori socioeconordmlie societa industriali devono inserirsi,

6 Cyrille Louis,La France entre dans I'ére biométriguee Figara 12/06/03, (traduzione del curatore).

7 Frédéric Mascrela biométrie comme méthode d'authentificatiorjeiex et risquesEchanges01/05/2003. Le
caratteristiche raccolte «devono essere univefisadprie ad ogni individuo), uniche (capaci di difinziare un
individuo rispetto ad ogni altro), permanenti (pettare di sostenere il riconoscimento al passaréed®o),
registrabili (passibili di essere raccolte sugdliindui con il loro accordo) e misurabili (capacipkrmettere una
futura comparazione)».

8 E questo il numero di computer utilizzati nel monel 2004 secondo la societd americana Compuderstry
Almanach (CIA) che si occupa di studi di mercatd settore dell'informatica. Secondo gli stessi,slaglia
simbolica del miliardo di computer dovrebbe esstata superata nel 2007.

9 Daniel Poulin,Un point de vue nord-américain sur Internet et segux aprile 1996, disponibile sul sito
Internet http://www.lexum.umontreal.ca/conf/technologiedxtes/sgml/vue.html In questo testo ['autore
riassume in maniera molto densa il processo chpenmmesso la creazione dei contenuti standardizieti
costituiscono l'attuale ossatura di Internet: «Cdgigli universi informazionali estremamente diéfgi hanno
trovato un terreno comune grazie alla digitalizaaei permessa dal computer. Le conseguenze di questa
digitalizzazione sono considerevoli. Una deller@ié che ora il computer non si limita piu alleeié alle
parole. Essendo abbastanza potente, pud riprodett2 musica con notevole fedelta, visualizzare vi@eo,
permettere delle videoconferenze o delle conversatelefoniche. Lo sviluppo dei computer, sia peanto
riguarda la rapidita e la potenza di calcolo decroprocessori che per quanto riguarda la loro dapat
manipolare suoni e immagini, li pone al centro @®iomeni di convergenza mediatica», (traduzione del
curatore).

27



sia in modo attivo nel loro ambiente professionaleaso dall’utilizzo dei computer, sia in
modo piu profondo e passivo, accettando piu o nibrcamente i controlli sempre piu serrati
ed efficaci delle macchine digitali incaricate dngegliarli.

Tra queste possibilita inedite, la biometria corgeranea ha potuto svilupparsi al
ritmo della digitalizzazione delle immagini, fotade di volti e/o di parti del corpo come i
palmi delle mani, le impronte digitali, I'iride degcchi, eccetera. L’associazione di questi
dati visuali digitalizzati, accompagnata da tesatittivi riguardanti I'identita e la biografia
degli individui, costituisce degli archivi nominaperti, con dati organizzati cumulativamente
e soprattutto a diffusione piu 0 meno ristrettaatvdlta nettamente generalizzata. Queste
diverse iniziative permettono la creazione di listdi registri che costituiscono I'equivalente,
in versione piu flessibile e potente, degli accundiihformazioni attuati dalle diverse forze
di polizia in era pre-informatica. Questi organipdiizia, che senz’altro si sono modernizzati,
devono attualmente confrontarsi alla concorrenpagariente da attori economici, religiosi e
politici, anch’essi alle prese con la costituziatie liste” realizzate a partire dagli stessi
metodi e tramite gli stessi apparati tecnologica tealizzazione dell’antico sogno del
panopticon assomiglia molto ad un prisma dalle eniicce, ubiquo e atemporale, poiché
comprende molte entrate, private e/o pubblichejlisari e/o0 soprattutto preventive.

Queste sono le espressioni attuali dieiérnet dei segni, dei suoni e delle immagini
cui sviluppi hanno sconvolto settori preesisterdme quello della sicurezza pubblica e
privata, della salute, dei media, e hanno permkativazione di nuove attivita, che si tratti
d’alfabetizzazione informatica, di sviluppo di pragimi, di ricerca e montaggio informatico,

di formazione allimmagine e al suono digitali, etera.

4. In viaggio verso la digitalizzazione di tutti gl “oggetti e organismi” del “real world”

Ciononostante, queste performance efficaci e diclaenon riuscirebbero ad esaurire
immaginario dell'informatizzazione generale, diasnatura illimitato. Questa iniziativa e
animata dalla tensione verso una digitalizzazierimita che, coadiuvata da automi sempre
piu potenti, € votata alla digitalizzazione deltdatita degli oggetti del mondo. Per questa
ragione, grazie alla realizzazione di un certo maontd condizioni indispensabili, &€ nato |l
progetto di urinternet degli oggetti e degli organismi viventi

Effettivamente, nonostante si tratti di visualizaramite computer informazioni

digitalizzate, queste ultime non hanno il medesistetuto delle sotto-produzioni sonore,

28



testuali o visuali di queste macchine logico-matiécha automatizzate. All'interno di questi
nuovi tipi di reti Internet, si tratta prima di tatdi raccogliere e indicizzare tutti gli oggetti e
organismi viventi del mondo “reale”che si vedono attribuire da una parte un indirif2
specifico e che, dall'altra, sono indicati ad asstemel mondo delle cose e degli esseri, delle
etichette a chip RFIDRadio Frequency IDentification La maggior parte degli oggetti
guotidiani dotati di codici a barre sono poco a@asostituiti da questi chip senza contatti,
leggibili a distanza da sensori digitali collegalie loro matrici interconnesse, i computer.
L’aggiornamento continuo di queste etichette eoitoollo delle loro tracce sono possibili
grazie all'assegnazione a ciascun oggetto od asganvivente del famoso indirizzo ID che
caratterizza attualmente ogni computer connesaaeti, e grazie all'introduzione di capacita
digitali di partecipazione ai sistemi GP$lg@bal Positioning Systém «Esistono gia
innumerevoli applicazioni di questi microprocesstalle dimensioni sempre piu ridotte, che
si tratti del settore sanitario, bancario o miktaper citare solo alcuni. Si puo notare ad
esempio che in Australia il personale di tuttedadhe subisce gia oggi un impianto di questo
tipo e che anche i militari vengono sottoposti allesso trattamento. Se si tenta di valutare il
mercato del chip, si stima che nel 2008 le vendigt settore dell'identificazione di
medicinali, bagagli, animali, libri, biglietti ecis#ga ammonteranno a 6,8 miliardi d’etichette
RFID»10,

5. Verso un codice “planetario” e ubiquo

La messa in opera di questo progetto si sta reada sotto i nostri occhi e la
moltiplicazione quasi miracolosa di quesliip invade ogni settore. Ma la descrizione del
processo in semplici termini utilitaristici, dal o di vista economico, commerciale o
sanitario, non sembra rendere conto del progettosue insieme. In effetti, gli oggetti
inanimati e gli organismi viventi cosi etichettatissono entrare a far parte detérnet degli
oggetti e degli organismsolo nel caso in cui sia possibile attribuire udirizzo 1D!! ad

ognuno di essi. E a condizione di questa conveayénazl destino “reale” di ogni oggetto, di

10 Questo testo & disponibile su Internet al seguimlieizzo: http://www.scribd.com/doc/201418/La-Réde-
Laboratoire?page=8, (traduzione del curatore).

11 sulrattuale rete Internet, i computer possonericonnettersi grazie al protocollo IP (Internettpcol) che
utilizza degli indirizzi numerici statici detti imdzzi IP. Questi indirizzi OP sono generalmentdiiizzi a 32 bit,
generalmente indicati grazie a quattro numeri infdfinterno degli stessi si & soliti distinguetea due parti: la
parte sinistra del numero indica la rete utilizzathé chiamata ID di rete (NetID), mentre la palstra del
numero indica i computer appartenenti alla reté eliamata ID ospite (Host-ID).
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ogni organismo e della traccia informatizzata lascida ciascuno di essi all’interno
dell'insieme dei computer interconnessi, che sizea la nuova manifestazione della potenza
della digitalizzazione; e in questo stesso conte$te si deve interpretare il concetto di
ubiquita, status in cui la traccia dell'oggetto &l&’ si trova contemporaneamente sugli
schermi di diversi computer. In che modo digitadizz I'insieme degli oggetti e degli esseri
esistenti sulla terra e seguirne gli sviluppi? Lastita del progetto, suggerita dal suo
riferimento all’infinito divino come lo illustra Bpera di Leibniz, presuppone che per la sua
realizzazione siano creati dei codici all’altezedlalsituazione, cioé che si attui I'attribuzione
di un indirizzo ID ad ogni oggetto, ogni sassocanpi, ogni pecora al pascolo.

Un certo numero d'imprese giapponesi ha messo @&pum un centro di ricerca
comune, “Ubiquitous ID center”, una tecnologia imadp di ottenere «un codice
d’identificazione unico che permette, quando apylicai “real world objects”, di poterli
leggere comodamente su computer. Questo Ucode sa@stauire una moltitudine di altri
differenti codici applicati ad oggetti, che si trati codici giapponesi o europei per marcare
gli oggetti o di standardizzazioni gia esistentjnOsingolo oggetto puo essere etichettato con
il proprio indirizzo ID, dato che questo nuovo amale caratterizzato da un’enorme capacita.
Si tratta di un codice di 128 bit che puo essetesesa 256, 384 o0 512 bit. Se si considera la
sola versione da 128 bit, € possibile assegnarg&(32xodici (34 seguito da 34 zeri), ovvero
attribuire ogni giorno, ad oggetti e/o organismventi, un miliardo d’etichette per un
miliardo d’anni?». Tutto cio e riassunto nella seguente definizidee principali obiettivi
dell’'Ubiquitous ID Center: « Lo scopo dell’'Ubiquite ID Center e di fissare e di diffondere
le infrastrutture tecnologiche che permettono abnoscimento automatico delle “cose” del
mondo reale, consentendo cosi la creazione di anbieiqui di digitalizzazione 3.

12 yn estratto del testo completo in inglese presentdall’'Ubiquitous ID Center si puo trovare su hmet
allindirizzo seguente:

http://www.uidcenter.org/english/uid.html

Unique identification for all objects

or medicine with distinctive characteristics angbieation dates. It can also be used as the basisfflrmation
services.

ucode: 128 bits londgAs a code, the ucode is 128 bits long and can tend&d as needed in 128-bit units to 256,
384, or 512 bits. With 128-bit numbers, 340,000,000,000,000,000,000,000,000,000,000 codes can be
assigned.

13 (Traduzione del curatore). Il testo completo désfa definizione pud sempre essere trovato altiotelel sito
Internet del Ubiquitous ID Center all'indirizzo iiedto nella nota precedente:

"The goal of the Ubiquitous ID Center is to estsibland spread the infrastructure technologiesutomaatically
recognizing "things," thus allowing for the creatiof ubiquitous computing environments. This hasrba long
standing goal of thERON Projectsince it was officially launched in 1984, and Ulitqus IDs (ulDs) are
essential components for realizing them. Thesastrfucture technologies include not just the sptibns of
chips for radio frequency identification and/or tamst/non-contact smart cards, but also those fmlagedevices
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6. La collocazione della biometria all'interno def‘panopticon” universale

Uno degli aspetti essenziali dell'Internet deglgeti e degli organismi viventi sta nel
fatto che questo realizza a grandezza naturalanbgticon descritto da Michel Foucault in
Sorvegliare e punifé. Questa tendenza implica un corollario che miceeare degli ambienti
ubiqui di digitalizzazione thus allowing for the creation of ubiquitous compgt
environmentg Si tratta questa volta di far comparire nel nmnehle classico, pesante, anche
un po’ stupido, degli oggetti nuovi, radicalmentgitélizzabili, che vengono a collocarsi
sempre meglio all'interno depanopticon generale in via di realizzazionédccorre
considerare anche un altro aspetto nel conteste gebcedure biometriche e della loro
valutazione etica. L’attuazione di questo Interdietutti gli organismi e di tutti gli oggetti
presuppone un’ontologia unificata per cui 'emisgiadi ciascuna entita, sia essa minerale,
animale, vegetale e perfino umana, possiede il siedevalore e compare su un apparato
ricevitore come una traccia elettronica avente leggualore. La dematerializzazione prodotta
da unchip RFID si accompagna ad una riduzione radicale disiasi gerarchia qualitativa;
un fatto, questo, che costituisce precisamentedagt effetti maggiori della digitalizzazione
dei fenomeni naturali. Tra la traccia informatidgauda bottiglia d’acqua minerale e quella di
un corpo umano e della sua descrizione, non cignalclifferenza essenziale. Ecco perché le
precauzioni, le limitazioni e ogni altra procedwhe sia volta a contenere I'erosione
identitaria, messa in atto dalle procedure biordle&rimi sembrano altrettanti tentativi votati
al fallimento, se confrontati a questo strabiligotegetto, le cui radici ritengo siano, come ho

cercato di mostrare altro\®religiose e misticHé.

7. 1l costruttivismo generalizzato o lo Stato comequivalente-laboratorio

plus a 128-bit identification numbering scheme,ribenbers for which will be allotted by the UbiquisolD
Center. Validation testing of the electronic IDstheduled to begin in April, the Ubiquitous ID @arsaid”.

14 Michel FoucaultSurveiller et puniy Gallimard, Paris 1975. Cfr., in particolare, dpitolo 3Le panoptisme
pp. 197 ss.

15 Cfr., in particolare, Michel Tibon-Cornillot,es corps transfigurés. Mécanisation du vivantdginaire de
la biologie, Editions deuil, Paris 1992.

16 possiamo notare, nell’ambito di certi approccititisalla modernita, la presenza di testi appaméinad
eminenti pensatori della modernita occidentaleu@imente Leibniz, gia citato in precedenza, ma aeuttbgel
per il quale & in qualche modo I'Epifania, 'apgiéone del corpo di Dio che forma il movimento dedtaria. Cf.
in particolareLa raison dans I'histoirePlon, 10-18, Paris, 1965.
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E ora necessario ricordare lispirazione pit profrche lega tra loro i due temi
precedenti: il primo, che riguarda l'attuazione dellegamenti tra la genetica molecolare e
linformatica, e il secondo, che mostra la posigioni questo sogno inaudito, la
digitalizzazione generale del mondo. Questo legaomeerne l'altro aspetto del panopticon
universale, senza il quale quest’'ultimo non poteskbisterela ricostruzione del “mondo
reale”. Il panopticon pud realizzarsi solo in ambientiey@ntivamente “razionalizzati,
formattati”, pronti a ricevere la buona novellaldetonquiste della digitalizzaziofle La
ragione militante e la faccia attiva della ragiomadissolubilmente legata al suo versante
speculativo, crea per essa un mondo sempre menco aiafronte al suo progetto di
trasparenza. In un tale contesto, il ritrarsi dehs® divino ha lasciato il posto alla ragione
osservante moderna, al suo rifiuto della Provvidenma ha anche aperto il cantiere
interminabile dove si costruisce attraverso laispemtazione scientifica la rete dei laboratori,
guella delle fabbriche, delle societa moderne, Itne anondo pieno di senso, un mondo che
incarna poco a poco un Ordine autonomo, una smkamiovo Dio costruito dall’operato
degli uomini. Passiamo quindi al limite: non sittimadi sostituire al mondo originariamente
dato un altro mondo reso permeabile al lavoro del@ematizzazione? La razionalita
all'opera nelle scienze moderne avrebbe allora\drsanti: uno speculativo, teorico e uno
attivo, militante, avente I'obiettivo di ricostreirla natura per farla diventare diafana,

trasparente all’occhio della ragione speculativa.

8. Oltrepassare alte montagne: rendere unilaterale modifiche del “real world”

Una delle fonti della potenza dell’Occidente nedlaa versione moderna consiste
nell'incarnare e inserire le sue “strutture immagie collettivé®’ all'interno di una specie di
mondo reale che deve essere continuamente ridosttlantropocentrismo del monoteismo
ebraico e di quello cristiano e [laffinita tra I'eamo e il divino che essi affermano,

s’inseriscono pienamente in questo contesto; es® oltre all'origine di questo moto di

17 per una dettagliata analisi della ricostruzioneegale del mondo vedi: Michel Tibon-Cornill&ge souvenir
des mondes vivants. A propos de I'interminabledéa sociétés industrielleQuesto testo fa parte degli atti del
convegnaHabiter dans sa poétique prémiefeerisy-la-Salle, settembre 2006.

18 Questo concetto trova la sua prima espressiofist@iho dell’'opera di Hegel e in particolare neftbito
della sua filosofia della storia. All'interno di @sto pensiero ogni cultura, ogni popolo, si vedebaito uno
spirito del popolo, urVolksgeistspecifico. Questo concetto € in seguito stato sspegreso; il concetto di
Strutture immaginarie collettiveembra fare esplicito riferimento alla tematica\daksgeisthegeliano.
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ricostruzione che tende verso la realizzazionendmondo sempre piu “spirituale”. La loro
sola cieca fede permette di comprendere I'impossimonoscimento da parte dei fedeli ebrei
e cristiani delle sanguinose conseguenze delle &mioni. Il mondo reale deve essere
ricostruito...cio avviene a colpi di bulldozer, dirbbe, di fabbriche, di trattori e di pesticidi.
Ma anche grazie alla matematica e alle scienze mede infine alle macchine, robot e
computer. Non si tratta solo di pensare il mondoorelmente, ma anche di costruirlo
affinché divenga tale. Ma il divenire razionaleuti mondo ricostruito tende ad unificarsi, tra
pensiero e azione, e ad organizzarslateralmentecome il solo mondo possibile. La dove si
creano modi di vita fondati sul lavoro industriatyi trasporti collettivi e orari rigidi, su

habitat razionali, si organizza senza via di scafyoco vero mondo che tutti e ciascuno
devono attraversare... poicl®n ne esiste piu nessun altf®’ necessario ricordare che le
radici piu profonde della tirannia non stanno nglla@senza visibile, troppo visibile delle
coercizioni, ma nell'oblio accettato, interiorizaagli altri mondi, di quelli che sono stati fatti
scomparire, ma anche di quelli che, ciononostamey ancora possibili?

Le due prospettive cui abbiamo appena accennatodid#alizzazione e la
ricostruzione generale, convergono verso I'attiboe di una posizione divina. Il controllo di
spazio e tempo sembrano decisamente acquisitnterd pianeta si sottomette ai diktat della
specie umana nella sua versione occidentale. Bviathecessario chiedersi se sia proprio
cosi, dato che questi controlli sono realizzatgpessivamente da automi, macchine e cyborg,
che hanno ricoperto e ricoprono un ruolo fondamemall’attivita di rimodellamento della
terra e degli esseri umani. Dobbiamo leggere irsiguanimazione di strutture “inanimate”
sempre piu autonome e competenti, sempre piu €iffidate e numerose, una delle
caratteristiche delle societa industriali, in brelee presenza del divino? O piuttosto il
desiderio insopprimibile degli occidentali di dedeg a macchine e automi i compiti necessari
ai controlli del pianeta, una sorta di pulsionefirenabile alla servitu volontaria? Non e grazie
all'onnipresenza e alla potenza di tali entita doueste societa sopravvivono, si diffondono
sulla superficie terrestre, sventano i complottessantemente fomentati contro la loro
avanzata e infine trovano un modello pertinentsagiravvivenza sociale, al di la dei loro

avatar temporal??

19 Per i lettori interessati alla problematica rimai al nostro saggioka radicalisation du fétichismeRue
Descartesn. 28, Revue du Collége International de PhilbsspParis, giugno 2000, e soprattutto alla nassa
di dottorato di stato sostenuta nel 1991 e intitolZes automates aux chimeres. Enquéte sur la méxamsdu
vivant.
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9. Macchine di fiducia: delega e servitu volontaria

E senza dubbio necessario leggere in questa ggmeealetafisica, addirittura quasi
teologica, del progetto di produzione dei computerigine della fiducia che ha presieduto e
presiede ancora alla loro diffusione in settori gegrpiu vari delle societa industriali. Si tratta
di un fatto nuovo, poiché la possibilita di creamacchine in grado di digitalizzare dei
fenomeni non implica che si accordi loro fiducias@prattutto non implica che i risultati
ottenuti siano considerati come insuperabili, camne verita. Ma se questi due aspetti
possono essere distinti a livello astratto, seroheasiano profondamente collegati nel quadro
della cultura occidentale, che concede una poszairrilievo alla schiera di macchine che
inventa, delegando loro una totale fiducia, e chefd continuamente avanzare verso
lintegrazione matematica. Questi due aspetti proémnente legati alle caratteristiche dei
computer — la digitalizzazione del mondo e il rutindamentale accordato alle macchine che
se ne occupano — interferiscono in tutte le aétigtolte da tali macchine. Li ritroveremo
dunque nel contesto della biometria. Entrando ngblazio della digitalizzazione, le misure
del corpo, una volta digitalizzate, vengono intéglia capacita di selezione e di trattamento
delle informazioni, la cui potenza & incomparalmén le gesta dei piu crudeli tiranni del
passato. Diventa possibile accumulare e persoaatizzdei file che riguardano
contemporaneamente ogni singolo cittadino insiechera cospicua parte delle sue attivita e
opinioni, e di diffonderli tramite la scorciatoia teti che collegano milioni di computer.
Tramite l'attivazione di programmi sempre piu et queste macchine logico-numeriche
permettono di trattare tali accumuli quantitatoiriorganizzarli secondo vettori “semantici”
pertinenti e, soprattutto, di mettere I'insiemefite e cartelle in contatto con altri file e
cartelle affini, riguardanti gli stessi individugndando allora a costituire sottoinsiemi
alimentati da dati sanitari, fiscali, identitariropenienti da forze di polizia. Simili attivita
permettono di creare dei file generali sullinsierdella popolazione, risultato che solo
trent’anni fa sarebbe apparso inconcepibile.

L’autonomia e la fiducia accordate alle macchinent@triche traggono la loro forza
persuasiva dallo statuto d’indipendenza attribaila schiera dei computer, seguendone lo
stesso cammino, gia ben tracciato. In effetti,tdldduzione dei computer & stato vissuto
sull'onda della necessita del progresso scientificaui essi costituivano in qualche modo
un’incarnazione privilegiata, rendendo cosi possilai rapidita della loro diffusione. La sorte
e la stessa per le macchine biometriche che narandgno in primo luogo la sicurezza o

lidentitd dei cittadini, ma la loro partecipazionenplicita, o anche volontaria, alla
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costituzione dei file su loro stessi e sui lorogsimi, e all’accettazione passiva, o al contrario
attiva, all'introduzione delle macchine biometricl@é una voglia di controllo, un desiderio
della macchina che ricorda alcuni punti essendealiopera d’Etienne de la Boétie, da lui

espressi ndDiscorso sulla servitu volontarf&

20 Etienne de la Boéti®iscours de la servitude volontajrEditions Flammarion, Paris 1993.
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Si occupa inoltre dell’elaborazione di nuovi metqdalitativi che permettano di analizzare il rischi genetica

e in embriologia. Tra le sue opere piu recentird@mo: Les corps transfigurés. Mécanisation du vivant et
imaginaire de la biologie, Editions du Seuil, 1992, Démesure des techniques contemporaines: du
réductionnisme technologique aux sources involoesaides techniquesn Gilbert Simondon, une pensée
opérative publications de I'Université de Saint-Etiennaygrio 2002, pp. 214-24L¢e triomphe des bactéries —
La fin des antibiotiques?scritto in collaborazione con Antoine Andremontaiilo, 2006,Se souvenir des
mondes vivants — a propos de l'interminable fin siesiétés industrielle$n Habiter dans sa poétique premiere
A. Berque, P. Bonnin e A. De Biase (a cura di), &’hhattan, 2007.

36



